Politica de Confidencialidade e Seguranc¢a da Informacao

Objetivo

Estabelecer principios e diretrizes de protecdo das informagdes no dmbito da VITA
Investimentos.

A quem se aplica?

Sécios, diretores, funcionarios prestadores de servico, terceirizados, consultores e demais
pessoas fisicas ou juridicas contratadas ou outras entidades, que participem, de forma
direta, das atividades didrias e negocios, representando a VITA Investimentos (doravante,
“Colaboradores”).

Responsabilidades

Os Colaboradores devem atender as diretrizes e procedimentos estabelecidos nesta
Politica, informando qualquer irregularidade ao responséavel por Compliance, a quem
caberd avalia-las e submeté-las ao Comité de Compliance e Controles Internos ou ao
Conselho de Etica, que tomara as medidas cabiveis.

O responsavel pelo Compliance deve garantir o atendimento a esta Politica.

Revisao e Atualizacao

Esta Politica devera ser revisada e atualizada a cada 2 (dois) anos, ou em prazo inferior,
em func¢do de mudancgas legais/regulatorias.

Definicoes

Sao consideradas informagdes confidenciais aquelas nao disponiveis ao publico, que:

v Identifiquem dados cadastrais, pessoais ou patrimoniais;

v Dados financeiros gerais ou detalhados, patrimoniais, ou relativo a passivos de
clientes, destacando seus ativos detidos e recomendacdes de investimento e
planejamento financeiro as quais tenha acesso;

v'Sejam objeto de acordo de confidencialidade celebrado com terceiros;

v Identifiquem ac¢des estratégicas cuja divulgacio possa prejudicar a gestdo dos
negocios ou reduzir sua vantagem competitiva;

v'O Colaborador utiliza para autenticacio de sua identidade (senhas de acesso ou
crachas) de uso pessoal e intransferivel;

v Quaisquer outras informacdes privadas de clientes e da empresa.

Nao caracteriza descumprimento desta Politica a divulgagdo de informacdes
confidenciais em atendimento a ordens do Poder Judicidrio ou autoridade administrativa
ou legislativa, seja em ambito municipal, estadual ou federal, bem como, quando a
divulgacdo se justificar, por for¢a da natureza do contexto da revelacao da informacao, a
advogados, auditores e contrapartes.

Disposicoes Gerais

Os seguintes principios norteiam a seguranga da informag@o na VITA Investimentos:

Confidencialidade: o acesso a informacido deve ser obtido somente por pessoas
autorizadas, e quando ele for de fato necessario;




Disponibilidade: as pessoas autorizadas devem ter acesso a informacio sempre que
necessario;

Integridade: a informac¢do deve ser mantida em seu estado original, visando a
protegé-la, na guarda ou transmissiao, contra alteracdes indevidas, intencionais ou
acidentais.

As seguintes diretrizes devem ser seguidas por todos os Colaboradores da VITA
Investimentos:

v’ As informagdes confidenciais devem ser tratadas de forma ética e sigilosa, e de acordo
com as leis e normas internas vigentes, evitando-se mau uso e exposic¢ao indevida;

v" A informagdo deve ser utilizada de forma transparente, ¢ apenas para a finalidade para
a qual foi coletada;

v'A concessdo de acessos as informagdes confidenciais deve obedecer ao critério de
menor privilégio, no qual os usuérios tém acesso somente aos recursos de informagao
imprescindiveis para o pleno desempenho de suas atividades;

v' A identificagdo de qualquer Colaborador deve ser unica, pessoal ¢ intransferivel,
qualificando-o como responsavel pelas a¢des realizadas;

v’ Segregacdo de instalagdes, equipamentos e informagdes comuns, quando aplicavel,

v' A senha é utilizada como assinatura eletronica e deve ser mantida secreta, sendo
proibido seu compartilhamento.

Qualquer risco ou ocorréncia de falha na confidencialidade e na seguranca da
informacio devem ser reportados ao responsavel pelo Compliance.

Processos e Controles

Para assegurar que as informagdes sejam adequadamente protegidas, a VITA
Investimentos definiu os seguintes processos/controles:

Identificacdo da Informacao

O Colaborador que recebe ou prepara uma informagao deve identificar a natureza desta,
conforme o item a seguir.

Classificacao da Informacgao

Algumas informagdes podem ser classificadas como Confidenciais.

Para a classificacdo, devem ser consideradas as necessidades relacionadas ao negocio, o
compartilhamento ou restri¢ao de acesso e os impactos no caso de utilizagdo indevida das
informacoes.

Controles para Informacées Classificadas como “Confidencial”

O acesso as informacdes confidenciais deve ser controlado e restrito aos profissionais
com responsabilidade atinente a tais topicos, com devido controle tecnologico e fisico
de acesso restrito.

Sempre que necessario, contratos de confidencialidade da informacdo devem ser
assinados com terceiros.

Salvaguarda da Informacao




A informacdo deve receber prote¢do adequada em todo o seu ciclo de vida, que
compreende: geracdo, manuseio, armazenamento e descarte.

O Colaborador responséavel pela informagdo gerada deve ter conhecimento do tempo
regulatorio de salvaguarda e gerenciar o seu armazenamento e descarte.

O descarte de informagdo confidencial deve ser efetuado utilizando maquina
fragmentadora de papéis ou incineradora.

Mesa Limpa

Nenhuma informag¢do confidencial deve ser deixada a vista. Ao usar uma impressora
coletiva, o documento impresso deve ser imediatamente recolhido.

Gestao de Acessos

Os equipamentos, ferramentas e sistemas concedidos aos colaboradores devem ser
configurados com os controles necessarios para cumprir os requerimentos de seguranca
aplicaveis a VITA Investimentos.

Apenas os Colaboradores devidamente autorizados terdo acesso as dependéncias e
sistemas a que estiverem liberados, bem como aos arquivos, diretdrios e/ou pastas na rede
da VITA Investimentos, mediante segregacao fisica e logica.

Quaisquer excecdes deverdo ser previamente solicitadas ao Compliance, que podera ou
nao conceder a excegao.

Gestao de Riscos, Tratamento de Incidentes de Seguranca da Informacdo,
Continuidade de Negocio e Backups

Os riscos e incidentes de Seguranga da Informagao devem ser reportados ao responsavel
pelo Compliance, que adotard as medidas cabiveis.

Propriedade Intelectual

Tecnologias, marcas, metodologias e quaisquer informagdes que pertengam a VITA
Investimentos ndo devem ser utilizadas para fins particulares, nem repassadas a outrem,
ainda que tenham sido obtidas ou desenvolvidas pelo préprio Colaborador em seu
ambiente de trabalho.

Rastreamento

E permitido o uso pessoal dos equipamentos de informética e de comunicagio utilizados
pelos Colaboradores para a realizagdo das atividades profissionais. Lembrando que, como
tais recursos (e-mails, sistemas, computadores, telefones etc.) pertencem a VITA
Investimentos, estes sdo rastredveis e sujeitos a monitoramento, bem como podem se
tornar publicos em caso de auditoria e/ou exigéncia judicial.

Termo de Conhecimento

Os Colaboradores devem aderir formalmente a um termo, comprometendo-se a agir de
acordo com a Politica de Seguranca da Informacao.

Os Colaboradores que tenham acesso a informagdes confidenciais ou participem de
processo de decisdo de investimento devem solicitar ao Compliance eventuais duvidas e
esclarecimentos sobre o tema de Seguranca de Informacao.




Anexo I

Termo de Conhecimento da POLITICA DE CONFIDENCIALIDADE E
SEGURANCA DA INFORMACAO

NOME
AREA CARGO
DOC. IDENTIDADE No TIPO CPF

Declaro que tenho conhecimento da Politica de Confidencialidade e Seguranca da
Informagdo da VITA Investimentos (“Politica™), e que estou ciente do seu teor, o qual
esta diretamente ligado ao exercicio de minhas fungdes.

De acordo com este termo, comprometo-me a:
a) adotar e cumprir as diretrizes indicadas na Politica;

b) comunicar imediatamente ao responsavel por Compliance qualquer violagdo da
Politica de que eu venha a ter conhecimento, independente de qualquer juizo individual,
materialidade ou relevancia da violagao.

Estou ciente e concordo que meus acessos fisicos, logicos, de voz e de imagem podem
ser objeto de monitoramento.

Desde ja, aceito incondicionalmente atender e cumprir quaisquer novos itens e condigdes
que possam vir a ser considerados partes integrantes da Politica, sem a necessidade de
apor assinatura em novo termo, bem como, em caso de negligéncia ou imprudéncia na
aplicagdo da Politica, tenho total ciéncia da responsabilidade disciplinar que recaira sobre
tal inobservancia.

, de de 20 (local)

Assinatura do Colaborador




